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ВВЕДЕНИЕ

Протоколы аутентификации разделяют на следующие классы: протоколы, осно-
ванные на паролях (слабая аутентификация); протоколы, использующие технику
«запрос-ответ» (сильная аутентификация); протоколы, основанные на технике до-
казательства знания; протоколы аутентификации, основанные на протоколах дока-
зательства знания с нулевым разглашением.

В парольных схемах нарушитель может запомнить передаваемые сообщения и
в следующий раз использовать эту информацию. В протоколах типа «запрос-ответ»
нарушитель, контролируя канал связи, может навязывать специально подобранные
запросы и, анализируя ответы, получить информацию о секрете. Чтобы избежать
этого, применяют протоколы доказательства знания (некоторой секретной информа-
ции), которые обладают дополнительным свойством нулевого разглашения секрета.
Более подробную информацию о данных протоколах можно найти, например, в ра-
ботах [1, 2].

Хорошо известный протокол аутентификации Шнорра [3] основан на трудной
задаче дискретного логарифмирования. В ходе выполнения данного протокола не
происходит никакой (дополнительной) утечки информации о секретном ключе. Су-
ществуют также протоколы аутентификации на основе техники доказательств зна-
ния, построенных на основе NP -полных задач. Такими протоколами, в частности,
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являются протокол аутентификации на основе доказательства изоморфизма графов,
протокол аутентификации на основе задачи о нахождении гамильтонова цикла в
графе и т.д. Эти протоколы основаны на NP -полных задачах и поэтому являются
независимыми от квантовых вычислений.

Целью данной работы является попытка ускорения протоколов аутентификации
с использованием графов на основе применения технологии CUDA (Compute Unified
Device Architecture), в результате чего будет показано, что данные протоколы не
уступают в скорости некоторым протоколам аутентификации на примере протокола
Шнорра. В качестве испытуемых берутся протокол аутентификации Шнорра и про-
токол аутентификации на основе задачи о нахождении гамильтонова цикла в графе.

Также в данной работе исследуются протоколы аутентификации на основе асим-
метричных шифров. Преимущество таких протоколов в том, что они являются двух-
шаговыми. В данной работе приводятся некоторые протоколы аутентификации на
основе асимметричных шифров с использованием эллиптических кривых. Сам прин-
цип функционирования криптосистем на эллиптических кривых подробно изложен
в [4]. Безопасность криптосистем на эллиптических кривых ECC (Elliptic Curve
Cryptography), как правило, основана на трудности решения задачи дискретного ло-
гарифмирования в группе точек эллиптической кривой [4]. Исследования показыва-
ют, что в классе криптосистем с открытым ключом криптосистемы на эллиптических
кривых превосходят классические криптосистемы на основе модулярной арифмети-
ки как минимум по двум важным параметрам: степени защищенности в расчете на
каждый бит ключа и быстродействию при аппаратной и программной реализации.
Наглядно это демонстрируется в работе [5].

1 . ПРОТОКОЛ АУТЕНТИФИКАЦИИ ШНОРРА

Протокол аутентификации Шнорра [3] основан на трудной задаче дискретного
логарифмирования. Пусть p — простое число, q — простой делитель числа p − 1,
g ∈ Zp, имеющий порядок q. Абонент A выбирает случайное число x, для которого
выполнено 1 6 x 6 q − 1, и вычисляет значение открытого ключа y = g−x (mod p).

Число x — секретный ключ, элементы p, q, g, y — открытые параметры протокола.
Протокол аутентификации Шнорра имеет следующий вид:

1) доказывающий A генерирует случайное целое число k, где 1 6 k 6 q − 1,
вычисляет r = gk (mod p) и отправляет проверяющему B значение r;

2) проверяющий B генерирует случайный число a из диапазона от 0 до 2t − 1,
которое передает абоненту A;

3) абонент A вычисляет и передает проверяющему B значение s = k + ax (mod q);

4) проверяющий B проверяет выполнение сравнения r ≡ gsya(mod p). Если оно
выполнено, то доказательство принимается, в противном случае — отвергается.

2 . ИТЕРАТИВНЫЙ И ТРЕХШАГОВЫЙ ПРОТОКОЛЫ АУТЕНТИФИКАЦИИ
НА ОСНОВЕ ЗАДАЧИ О НАХОЖДЕНИИ ГАМИЛЬТОНОВА ЦИКЛА В ГРАФЕ

Гамильтоновым циклом в графе называется непрерывный путь, проходящий че-
рез все вершины графа ровно по одному разу. Понятно, что если в графе n вершин
(занумерованных числами 1, 2, . . . , n) и в нем имеется гамильтонов цикл, то пу-
тем перебора всех перестановок симметрической группы Sn мы найдем гамильтонов
цикл (τ(1), τ(2), . . . , τ(n)) для некоторой перестановки τ ∈ Sn. Так как |Sn| = n!, то
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уже при сравнительно небольших значениях n такой подход становится практиче-
ски нереализуемым. Доказано, что задача нахождения гамильтонова цикла в графе
является NP -полной (для ее решения неизвестны алгоритмы, существенно более
быстрые, чем метод перебора).

Рассмотрим протокол, в котором абонент A будет доказывать абоненту B, что
он знает гамильтонов цикл в некотором графе G так, чтобы абонент B не получил
никаких знаний об этом цикле (доказательство с нулевым разглашением). Пусть
абонент A знает гамильтонов цикл в графе G из n вершин, который передал ему
доверенный центр. Он может это доказывать абоненту B (и всем, кто имеет этот
граф) с помощью описываемого ниже протокола.

Протокол доказательства состоит из следующих шагов:

1) абонент A случайно выбирает перестановку σ ∈ Sn и применяет ее к номерам
вершин графа G, получив при этом граф H = σ(G). Понятно, что графы G и H

изоморфны. Зная гамильтонов цикл в графе G, абонент A знает гамильтонов
цикл и в графе H. Граф H передается проверяющему B;

2) абонент B, получив граф H, случайным образом выбирает a ∈ {0, 1} и передает
a абоненту A;

3) если a = 0, то абонент A предоставляет абоненту B перестановку σ (тем самым
показывая, что он знает изоморфизм графов G и H). Если a = 1, то абонент A

предоставляет проверяющему B гамильтонов цикл графа H;

4) проверяющий B проверяет, что в случае a = 0 предъявленная перестановка
σ действительно переводит граф G в граф H, а в случае a = 1 проверяет
гамильтонов цикл графа H.

Эти четыре шага повторяются независимо t раз. Трехшаговый протокол для
предыдущего случая примет следующий вид:

1) абонент A случайно выбирает перестановки σi ∈ Sn и применяет их к номерам
вершин графа G, получив при этом графы Hi = σi(G), i = 1, . . . ,m, которые
передаются абоненту B;

2) проверяющий B генерирует случайную битовую строку (a1, . . . , am) ∈ {0, 1}m и
передает ее абоненту A;

3) при ai = 0 абонент A фиксирует перестановку σi, при ai = 1 — перестановку,
являющуюся гамильтоновом циклом графа Hi, i = 1, . . . ,m. Данные переста-
новки передаются абоненту B;

4) абонент B проверяет, что в случае ai = 0 предъявленная перестановка σi дей-
ствительно переводит граф G в граф Hi, а в случае ai = 1 проверяет гамильто-
нов цикл графа Hi, i = 1, . . . ,m.

Приведенный выше протокол аутентификации на основе задачи о нахождении
гамильтонова цикла в графе был реализован вторым автором на следующих широко
используемых языках программирования: Java, C, C#, PHP. В работе [6] показано,
что асимптотически хорошие скорости выполнения протокола показывают языки С и
Java. Также для данного протокола в рамках исследования применялась технология
CUDA. В работе [6] показано, что технология CUDA имеет очень высокую скорость
выполнения по сравнению с самой быстрой реализацией на языке С.
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3 . СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПРОТОКОЛА ШНОРРА И ТРЕХШАГОВОГО ПРОТОКОЛА
НА ОСНОВЕ ЗАДАЧИ О НАХОЖДЕНИИ ГАМИЛЬТОНОВА ЦИКЛА В ГРАФЕ

Хорошо известно, что на современном этапе развития информационных техноло-
гий одним из основных факторов увеличения вычислительной мощности является
использование графических процессоров. Одними из наиболее эффективно исполь-
зуемых графических процессоров (GPU — graphics processing unit) для выполне-
ния общих вычислений являются видеоускорители компании nVidia с архитектурой
CUDA (Compute Unified Device Architecture). Вычислительные задачи, реализован-
ные на CUDA, получают значительное ускорение в таких областях, как молекулярная
динамика [7,8], астрофизика [9], медицинская диагностика [10] и т. д.

На рисунке приведены графики зависимости времени выполнения трехшаговых
протоколов (протокола Шнорра и протокола на основе задачи о нахождении гамиль-
тонова цикла в графе при m = 12) от размера параметров в битах. Оба протокола
реализованы с использованием технологии CUDA. При этом для первого протокола
учитывается количество значащих бит двоичного представления простого числа p,
для второго протокола — количество значащих бит двоичного представления чис-
ла n!, где n — число вершин графа G.
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На данном рисунке видно, что применение технологии CUDA значительно улуч-
шает производительность протоколов аутентификации на основе графов (для прото-
кола аутентификации на основе доказательства изоморфизма графов ситуация ана-
логична). Более того, протоколы на основе графов с применением технологии CUDA
имеют более высокую производительность нежели протокол Шнорра. И эта разница
в производительности становится все более заметна с ростом числа вершин графа.
Высокая производительность вычислений протоколов на графах достигается за счет
более удобного взаимодействия с блоками памяти в графическом процессоре, так как
матричные вычисления наиболее оптимизированы для такого рода расчетов.

Информатика 117



Изв. Сарат. ун-та. Нов. сер. Сер. Математика. Механика. Информатика. 2019. Т. 19, вып. 1

Тесты проводились на ПК со следующими характеристиками: ОС Windows 10,
GPU GeForce GTX 1050 2 Gb, ОЗУ DDR3 8 Gb, CPU Intel Core i5 3,2 GHz.

4 . ПРОТОКОЛЫ АУТЕНТИФИКАЦИИ НА ОСНОВЕ АСИММЕТРИЧНЫХ ШИФРОВ

Построение протоколов с нулевым разглашением можно реализовать, используя
известные алгоритмы открытого шифрования. В качестве секретной информации,
которой владеет доказывающая сторона A, будет использоваться секретный ключ x

асимметричного шифра. Пусть Dx — алгоритм расшифрования на секретном клю-
че x, Ey — алгоритм шифрования на открытом ключе y. Проверяющая сторона
шифрует некоторое сообщение M на открытом ключе y и передает криптограмму
C = Ey(M) абоненту A. Абонент A демонстрирует владение секретной информаци-
ей x тем, что расшифровывает сообщение своим секретным ключом: M = Dx(C) и
передает сообщение M проверяющей стороне B. Для проверяющей стороны B это
не несет никакой дополнительной информации о секретном ключе x, так как у B до
этого было то же самое сообщение M . При этом при построении протоколов с нуле-
вым разглашением знания нужен некоторый механизм, который позволит владельцу
секретного ключа (доказывающему A) до передачи восстановленного сообщения M

проверяющему B убедиться в том, что последнее уже известно проверяющему B.
В качестве такого механизма могут использоваться алгоритмы хеширования

(хеш-функции). Данный механизм используется в протоколах с нулевым разгла-
шением, описанных в стандарте [11].

В стандарте [11] регламентируется формирование запроса в виде пары значений
(C,H), где C — шифртекст, полученный путем шифрования некоторого сообщения M

по открытому ключу доказывающего A и H — значение хеш-функции, вычисленное
от сообщения M с использованием некоторой специфицированной хеш-функции h:
H = h(M). Получая запрос (C,H), доказывающий имеет возможность убедиться в
том, что восстановленное им из шифртекста C сообщение M известно проверяю-
щему. Для этого достаточно вычислить значение хеш-функции от восстановленного
сообщения и сравнить его со значением второго элемента запроса.

В соответствии с [11] двухшаговый протокол с нулевым разглашением знания
включает следующие шаги:

1) проверяющий B выбирает произвольное сообщение M и, используя специфи-
цированный алгоритм открытого шифрования Ey и открытый ключ y доказыва-
ющего, зашифровывает сообщение : C = Ey(M). Затем, используя специфици-
рованную хеш-функцию h, вычисляет значение хеш-функции от M : H = h(M).
После этого он отправляет доказывающему A пару значений (C,H) в качестве
своего запроса;

2) доказывающий A расшифровывает криптограмму C, используя свой личный

секретный ключ x, в результате чего получает сообщение M̃ = Dx(C). Затем

он вычисляет значение хеш-функции от M̃ : H̃ = h(M̃), сравнивает значения H̃

и H и если H̃ = H, то отправляет проверяющему значение M̃ в качестве своего
ответа;

3) если выполнено равенство M̃ = M , то проверяющий B принимает доказатель-
ство; если равенство не выполнено, то отвергает.

Протокол аутентификации на основе шифра Эль-Гамаля с использованием

эллиптических кривых. Пусть q — некоторый (достаточно большой) простой де-
литель числа |E|, где E — эллиптическая кривая, и некоторая точка G ∈ E имеет
порядок q.
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Общедоступные параметры системы: q, G, E. Абонент A выбирает секретный
ключ x, 0 < x < q, и вычисляет открытый ключ Y = [x]G. Протокол аутентификации
имеет следующий вид:

1) проверяющий B генерирует случайную точку M = [r]G ∈ E для некоторого
случайного r, 0 < r < q, генерирует случайным образом некоторое число k,
0 < k < q, вычисляет точки эллиптической кривой

C1 = [k]G, C2 = M + [k]Y,

вычисляет H = h(M) и отправляет доказывающему A тройку значений
(C1, C2, H);

2) доказывающий A вычисляет M̃ = C2 + [q − x]C1, H̃ = h(M̃). Если H̃ = H, то

отправляет проверяющему значение M̃ в качестве своего ответа.

3) после этого проверяющий B проверяет равенство M̃ = M .

Протокол аутентификации на основе схемы Диффи–Хеллмана с использо-

ванием эллиптических кривых. Пусть q — некоторый (достаточно большой) про-
стой делитель числа |E|, где E — эллиптическая кривая. Пусть некоторая точка
G ∈ E имеет порядок q. Абонент A выбирает случайное число (секретный ключ) x,
1 6 x 6 q − 1, и вычисляет значение открытого ключа Y = [x]G. Протокол аутенти-
фикации имеет следующий вид:

1) проверяющий B генерирует случайное число k, 1 < k < q − 1, вычисляет точки
эллиптической кривой E и соответствующее значение хеш-функции:

C = [k]G, Z = [k]Y, H = h(Z)

и отправляет доказывающему A пару значений (C,H);

2) доказывающий A вычисляет Z̃ = [x]C, H̃ = h(Z̃). Если H̃ = H, то отправляет

проверяющему точку эллиптической кривой Z̃ в качестве своего ответа;

3) после этого проверяющий B проверяет равенство Z̃ = Z.

В работе [2] предложен подход к синтезу двухшаговых протоколов с нулевым раз-
глашением секрета, основанных на асимметричных шифрах, отличающийся исполь-
зованием меток, встраиваемых в шифруемое сообщение. Для данных алгоритмов
также можно применить эллиптические кривые, как и в протоколах, рассмотренных
выше.
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The paper presented the comparative analysis of the authentication Shnorr’s protocol and the authentication

protocol based on the task of finding a Hamilton cycle in the graph. It is shown that with the use of CUDA

technology the productivity of protocols on graphs is as high as Shnorr’s protocol productivity. The importance

of such research is that protocols on graphs (the authentication protocol on the basis of the proof of graph

isomorphism, the authentication protocol based on the task of finding a Hamilton cycle in the graph, etc.)

have the property of zero-knowledge proof. These protocols are based on NP complete tasks therefore they

are independent of quantum computings, namely, are resistant to the quantum attacks. Also the modified

algorithms of two-step authentication protocols with zero-knowledge proof based on asymmetric ciphers with

the use of elliptic curves are also given.
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