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В работе исследуется проблема аварийных комбинаций событий. Ава-

рийной комбинацией событий называется совокупность дефектов тех-

ники, программного обеспечения и человеческих ошибок, относитель-

но неопасных по отдельности, но приводящих к аварии при возникно-

вении в определенном порядке на определенном отрезке времени.

Современные средства предупреждения могут парировать преиму-

щественно отдельные неблагоприятные воздействия, а для эффек-

тивного предотвращения критических режимов необходимо матема-

тическое обеспечение системного анализа аварийных комбинаций со-

бытий на различных интервалах времени. Задача управления предот-

вращением аварийных комбинаций событий поставлена как задача ва-

риационного исчисления на условный экстремум. Предлагается метод

решения поставленной задачи на основе анализа деревьев отказов

и путей успешного функционирования. Предлагаемый метод позво-

ляет выделять минимальные множества неблагоприятных событий,

парирование которых дает возможность снизить вероятность ава-

рийных комбинаций до безопасного уровня. Определены и доказаны

свойства путей успешного функционирования, включая точные оценки

для их количества, что позволяет ранжировать задачи по временной

сложности и повысить эффективность их решения. Разработаны эври-

стические подходы, позволяющие учитывать порядок возникновения

событий при управлении процессом предотвращения их аварийных

комбинаций. Заданные последовательности инцидентов учитываются

за счет выделения подграфов и агрегирования событий. Полученные

результаты предназначены для использования в системах поддержки

принятия решения на различных уровнях при управлении предотвра-

щением критических режимов и аварий человеко-машинных и органи-

зационных систем.
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1. ВВЕДЕНИЕ И ПОСТАНОВКА ПРОБЛЕМЫ

Исследуется проблема аварийных комбинаций событий при управлении человеко-
машинными системами. Полагаем, что события e1 и e2 находятся в аварийной ком-
бинации, если событие e1 вызывает нехватку ресурса для реакции R(e2) системы на
событие e2. Таким образом, аварийные комбинации снижают безопасность системы
за счет влияния некоторых событий на возможность парирования других событий.
В настоящей работе для решения проблемы аварийных комбинаций событий при
управлении человеко-машинными системами рассматривается задача со следующей
формальной постановкой.

Пусть Ā = {A1, . . . , An} — множество ситуаций, вызываемых аварийными комби-
нациями событий на отрезке времени [tн, tк], P (A, t) — вероятность аварии A ∈ Ā,
s(t) — состояние системы, x(t) — состояние внешней среды, u(t) — управляющие
воздействия на систему в момент времени t, s(t) ∈ S(t), x(t) ∈ X(t), u(t) ∈ U(x).

Требуется определить управляющие воздействия u(t1), . . . , u(tк) на [tн, tк], при ко-
торых справедливо

∀ t ∈ [tн, tк] ∀ x(t) ∈ X(t) ∀ i ∈ {1, . . . , n} p(Ai, t) 6 ε ; (1)
n∑

i=1

F (s(ti), x(ti), u(ti), ti) → min , (2)

где ε — заданное достаточно малое число (ограничение для вероятности аварий),
F (s(t), x(t), u(t), t) — заданная функция, определяющая затраты заданного ЛПР под-
множества ресурсов системы, и выполняются граничные условия, определяющие по-
ведение системы в начальный и конечный моменты времени:

Fн(s(tн), x(tн), u(tн), tн) = 0, Fк(s(tк), x(tк), u(tк), tк) = 0,

и ограничения

C(t) 6 Fр(s(t), x(t), u(t), t) 6 D(t),

связанные с функционированием системы соответственно ее целям и нормативам, где
Fн(s(t), x(t), u(t), t), Fк(s(t), x(t), u(t), t), C(t), D(t), Fр(s(t), x(t), u(t), t) — заданные
функции.

2. РАЗРАБОТАННОСТЬ ПРОБЛЕМАТИКИ

Для анализа влияния различных событий на функционирование сложных си-

стем используются методы общей теории систем и системного анализа, дискрет-

ной и непрерывной математики, теории вероятностей и математической статистики,

применяемые для количественного и качественного решения задач на различных

этапах жизненного цикла. Определены в стандартах и исследованы методы анали-

за логических деревьев отказов (FTA, Fault Tree Analysis) и событий (ETA, Event
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Tree Analysis), анализа видов и критичности отказов (FME(С)A, Failure Modes

Effects (and Criticality)), анализа работоспособности системы (HAZOP, Hazardand

Operability Studies) и анализа структурных схем надежности (RBD, Reliability Block

Diagram). Существующие системы предупреждения критических режимов работают

с отдельными неблагоприятными событиями без количественного и качественного

анализа их суммарного эффекта, взаимодействия с уже произошедшими событиями

и рекомендаций по предотвращению наступающих аварийных комбинаций событий.

Определенный анализ возможного совокупного эффекта разнородных неблагоприят-

ных событий осуществляется, как правило, на этапах проектирования, а системы,

действующие в процессе эксплуатации, в качестве результата анализа опасности вы-

дают значения качественных характеристик.

В исследовании нарушений функционирования человеко-машинных систем и

определении методов предупреждения таких нарушений получен широкий диапазон

значимых результатов, которые лежат как преимущественно в технической обла-

сти [1, 2], так и в области анализа человеческого фактора [3] и социотехнических

систем [4]. При этом в качестве причин, обусловливающих негативное воздействие

человека в системе, рассматриваются как физические недомогания, возникающие из-

за условий работы [5, 6], так и умышленное причинение вреда [7–9]. В области

изучения совместного действия неблагоприятных событий достаточно давно задо-

кументирован и широко исследуется «эффект домино» (Domino Effect, каскадный

эффект) [10–13], являющийся частным случаем развития рассматриваемых в насто-

ящей работе опасных комбинации событий. Для случаев пожароопасных и взрыво-

опасных производств, а также природных катаклизмов каскадные эффекты иссле-

довались методами анализа риска и вероятностными методами. Критические соче-

тания событий первоначально рассматривались преимущественно для авиационных

транспортных систем [14–18]. При этом определялась вероятность возникновения

критического сочетания в случае, если порядок событий неважен. Для этого исполь-

зовались деревья отказов, графы событий и системы линейных дифференциальных

уравнений Колмогорова –Чепмена [19, 20]. При этом под отказами понимались про-

явление дефектов техники, ошибки операторов, компьютерных программ, а также

неблагоприятные внешние события, комбинации которых приводят к инцидентам,

авариям и катастрофам. Для представления модели аварийных комбинаций событий

используются минимальные сечения деревьев отказов, характеризующих развитие

аварий из заданного множества Ā. Для каждого минимального сечения из m эле-

ментов составлялась система из 2m уравнений Колмогорова –Чепмена относительно

P0(t), . . . , P2m−1(t) — вероятностей событий, соответствующих вершинам графа собы-

тий Gm, отражающего возможные варианты последовательностей развития событий

из заданной комбинации. Для построения такой системы дифференциальных уравне-

ний должны быть известны векторы λ и µ значений интенсивности возникновения и

парирования отказов, представляемых концевыми вершинами дерева. При этом λ по-

нимались как выражение возмущающих воздействий, а мероприятия, позволяющие

обеспечить значения µ, при которых будет выполняться условие (1), понимались как

искомые управляющие воздействия u(t).

Таким образом, в основе решения обозначенной выше проблемы рассматривалась

следующая задача. Пусть известно дерево отказов, описывающее множество аварий

Ā = {A1, . . . , An}, и вектор λ интенсивности возникновения отказов E = {e1, . . . , ek},
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приводящих к авариям из Ā. Требуется найти вектор µ значений интенсивности

парирования отказов E = {e1, . . . , ek}, при котором для вероятностей аварий из мно-

жества Ā будут выполняться условия (1), (2), а также требуемые граничные и на-

чальные условия.

Следует заметить, что если при известных λ и µ вероятности аварий можно при

определенных условиях найти из решения систем уравнений Колмогорова –Чепмена,

то подходы к снижению перебора для нахождения таких векторов µ, которые при

известных значениях векторов λ приводили бы в исходной задаче к выполнению

условия (1), не были разработаны в достаточной степени. Без таких методов реше-

ние задачи является затруднительным, так как показано, что для мощности N(T )
множества минимальных сечений дерева T справедливы точные оценки

|Or(T )| + 1 6 |N(T )| 6
∏

d∈Or(T )

|deg (d)| ,

где Or(T ) — множество вершин дерева T , связанных с оператором дизъюнкции,

deg(d) — множество вершин, входящих в вершину d дерева T . Это означает, что

количество уравнений Колмогорова –Чепмена может быть достаточно велико уже

для одной аварии. В случае большой мощности множества аварий Ā переборный

поиск одного вектора µ, доставляющего условие (1) для всех минимальных сечений,

еще менее продуктивен.

Для преодоления указанных ограничений предлагается следующий подход, позво-

ляющий выделять минимальные множества событий для предотвращения заданных

аварийных комбинаций с учетом того значения, которое имеет порядок возникающих

событий.

3. ПРЕДЛАГАЕМЫЙ ПОДХОД К РЕШЕНИЮ ЗАДАЧИ

Предлагаемый подход основывается на использовании путей успешного функцио-

нирования (ПУФ) дерева T , множество которых M(T ) находится по тем же алгорит-

мам, что и множество минимальных сечений N(T ), применяемым к инвертированно-

му дереву. ПУФ представляют собой минимальные подмножества E = {e1, . . . , ek},
каждый из которых пересекается со всеми минимальными сечениями дерева T . ПУФ

считается реализованным, если все события, входящие в него, не произошли. Со-

ответственно, если ПУФ реализуется, то минимальные сечения реализоваться не

могут.

Показано, что количество ПУФ подчиняется точной оценке

|And(T )| + 1 6 |M(T )| 6
∏

d∈And(T )

|deg (d)| ,

где And(T ) — множество вершин дерева T , связанных с оператором конъюнкции.

Предлагается в упомянутой выше задаче искать вектор µ′ интенсивностей пари-

рования событий из некоторого ПУФ E ′ ⊆ E = {e1, . . . , ek} такой, что вероятность

реализации этого ПУФ будет

∀ t ∈ [tн, tк] ∀ x(t) ∈ X(t) p(E ′, t) > 1 − ε , (3)

где ε — заданное достаточно малое число из (1).
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В силу несовместимости реализации минимальных сечений и ПУФ условие (3)
предполагается заменой для условия (1). Эта замена, с одной стороны, позволяет
рассматривать в случае каждого отдельно взятого ПУФ только одну систему диффе-
ренциальных уравнений Колмогорова –Чепмена. С другой стороны, множество ПУФ
доставляет совокупность вариантов, каждый из которых потенциально может быть
использован для решения задачи и нахождения необходимых значений µ′. Выбор
конкретного варианта ПУФ связан с требованием (2), а также граничными и началь-
ными условиями задачи. При выборе ПУФ следует учитывать, что ни один ПУФ не
пересекается одновременно со всеми остальными ПУФ и ни один ПУФ дерева T не
совпадает ни с одним минимальным сечением дерева T , если дерево нетривиально.
Выбор ПУФ для решения задачи упрощается также за счет использования операции
сокращения числа элементов в ПУФ.

Использование сокращенных ПУФ

Наблюдение, на котором основана предлагаемая эвристика, заключается в том,
что не всегда требуется предотвратить реализацию всех минимальных сечений де-
рева T . На практике в ряде случаев требуется противодействовать реализации неко-
торого подмножества N ′ ⊆ N(T ) множества минимальных сечений. В этом случае
использовать ПУФ полностью не требуется и показано, что для любого множества
подмножества N ′ ⊆ N(T ) множества минимальных сечений дерева T справедливы
следующие утверждения:

1) если E0 ∈ M(T ), то множество E ′

0 =
⋃

B∈N ′

B ∩ E0 является ПУФ для предупре-

ждения реализации сечений из N ′, B — элементы множества N ′;

2) если E ′ — ПУФ для N ′, то E ′ ⊆ E0, где E0 — некоторый ПУФ для исходного
дерева T .

Таким образом, для заданного подмножества минимальных сечений N ′ ⊆ N(T )
по указанной выше формуле для E ′

0 можно получить все варианты ПУФ, которые
представляют собой усеченные варианты ПУФ из M(T ). Так как для реализации
усеченных вариантов при тех же ограничениях требуется меньше ресурсов, чем для
реализации полных ПУФ, приведенные результаты позволяют расширить возможно-
сти для решения задачи для различных подмножеств N(T ).

Ниже предлагаются эвристические методы, позволяющие учесть порядок собы-
тий в аварийных комбинациях и снизить количество решаемых систем уравнений
Колмогорова –Чепмена.

4. ЭВРИСТИЧЕСКИЕ МЕТОДЫ ДЛЯ УЧЕТА ПОРЯДКА СОБЫТИЙ В АВАРИЙНЫХ
КОМБИНАЦИЯХ

При нахождении вероятностей реализации минимальных сечений из m элемен-
тов традиционно решаются системы из 2m уравнений Колмогорова –Чепмена. При
решении этих систем порядок событий в минимальном сечении не учитывается, что
может не согласовываться с практикой: не все m! последовательностей из событий
e1, . . . , em обычно являются аварийной комбинацией. Вычисляемая в результате ре-
шения этих систем вероятность без учета порядка больше вероятности комбинаций
в определенных порядках. Заметим, что если вычисляемые вероятности мажориру-
ются заданным ε как в условии (1), то и вероятности комбинаций в определенных
порядках также подпадают под это условие.
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Однако иногда порядок наступления событий в аварийной комбинации более ва-
жен. Например, к пожару обычно приводит ситуация, когда сначала выходит из
строя противопожарное средство, а уже затем происходит возгорание, а не наоборот.
Для таких случаев имеет смысл разрабатывать подходы, позволяющие определять
вероятность наступления событий в заданном (полностью или частично) порядке.

Ниже предлагается концепция эвристических методов, позволяющих учитывать
порядок событий и вместе с тем сокращать количество дифференциальных урав-
нений, решаемых для определения вероятностей развития аварийных комбинаций
событий.

Агрегирование событий

Пусть требуется найти вероятность реализации набора событий e1, . . . , em, ко-
торые составляют минимальное сечение или ПУФ. При этом известно, что события
e1, . . . , em′ для некоторого m′ < m должны произойти до событий em′+1, . . . , em. Такая
ситуация может иметь место в случае, если порядок событий в аварийной комбина-
ции важен. Например, именно события e1, . . . , em′ приводят к невозможности пари-
рования событий em′+1, . . . , em и, таким образом, весь набор составляет аварийную
комбинацию.

Для решения системы Колмогорова –Чепмена требуются начальные условия, а
также интенсивности возникновения λ1, . . . , λm и парирования µ1, . . . , µm событий
e1, . . . , em.

Рассмотрим два события ē1, ē2, которые получаются объединением событий

e1, . . . , em : ē1 = e1, . . . , em′ , ē2 = em′+1, . . . , em .

Задачу нахождения вероятности комбинации событий e1, . . . , em представим как
задачу нахождения вероятности комбинации двух событий ē1, ē2. Вероятности ē1,
ē2 можно определить отдельно как вероятности комбинации событий e1, . . . , em′ и
em′ , . . . , em путем решения систем Колмогорова –Чепмена из 2m′

+ 2m−m′

+ 4 урав-
нений соответственно, а вероятность комбинации событий ē1, ē2 — путем решения
системы из четырех аналогичных уравнений. Общее количество решаемых уравне-
ний, таким образом, будет равно 2m′

+ 2m−m′

+ 4, что при росте m существенно
меньше 2m, и, кроме того, при небольших значениях m′ соответствующей системы
дифференциальных уравнений могут решаться аналитически.

Ограничением описанного подхода является первенство событий e1, . . . , em′ и то,
что после решения систем Колмогорова –Чепмена, в которых будут найдены вероят-
ности событий ē1 и ē2, нужно будет установить частоты их возникновения и пари-
рования в виде постоянных величин λ̄1, λ̄2, µ̄1, µ̄2, а также начальные условия для
решения системы из четырех уравнений для определения вероятности наступления
комбинации событий ē1, ē2. Сделать это можно, используя эвристические сообра-
жения, связанные с начальными условиями для исходной системы и поведением
найденных вероятностей Pē1

(t), Pē2
(t). Например, если эти вероятности достаточно

мало меняются на исследуемых отрезках, полагать их практически постоянными при
некоторых условиях.

Учет заданного порядка событий

Пусть требуется определить вероятность аварийной комбинации, в которой собы-
тия идут в заданном порядке e1, . . . , em. В этом случае из графа событий предлагает-
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ся высечь только один путь, соответствующий заданной последовательности разви-
тия событий, и уравнения Колмогорова –Чепмена строятся только для вероятностей
событий P0(t), Pe1

(t), Pe1,e2
(t), . . . , Pe1,e2,...,em

(t) соответственно в количестве m + 1.
Это количество существенно меньше 2m, что снижает количество дифференциаль-
ных уравнений в системе. Ограничение данного подхода заключается в том, что
требуется определить условия для выполнения эвристик, касающихся вероятностей
возникновения событий e1, . . . , em в прочих порядках, отличных от заданного.

При соблюдении условий, допускающих применение предлагаемых эвристических
методов, эти методы могут комбинироваться (в том числе применяясь неоднократно)
и существенно снижать сложность вычисления вероятностей развития аварийных
комбинаций событий в случаях, когда задан порядок или несколько его вариантов.

ЗАКЛЮЧЕНИЕ

Предлагается метод определения управляющих воздействий по предотвращению
аварийных комбинаций событий в человеко-машинных системах. В предлагаемом
подходе используются пути успешного функционирования системы, позволяющие
определять минимальные множества событий для предотвращения аварийных ком-
бинаций. Предлагаются эвристические методы, позволяющие учесть порядок собы-
тий в аварийной комбинации и снизить количество дифференциальных уравнений,
решаемых для определения вероятностей развития аварийных комбинаций событий.
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In the work the problem of accidental combinations of events is investigated. An accidental combination of

events is a set of defects in equipment, software and human errors, relatively non-dangerous separately but

leading to an accident when they occur in a certain order at a certain time interval. Modern warning tools

can parry mainly individual adverse effects and to effectively prevent critical modes it is necessary to provide

mathematical analysis of systems for accidental combinations of events at different time intervals. The task of

managing the prevention of accidental combinations of events is set as the task of the variational calculus on

the conditional extremum. A method for solving the problem based on the analysis of failure trees and ways of

successful operation is proposed. The given method allows selecting the minimum set of adverse events, the

parrying of which makes it possible to reduce the likelihood of emergency combinations to a safe level. The

properties of the paths of successful functioning were determined and proved including accurate estimates

for their number which allows ranking tasks by time complexity and increasing the efficiency of their solution.

Heuristic approaches were developed which allow to take into account the order of occurrence of events when

managing the process of preventing their emergency combinations. The specified sequence of incidents are

taken into account by allocating graphs and event aggregation. The obtained results are intended for use in

decision support systems at various levels in managing the prevention of critical conditions and accidents of

human-machine and organizational systems.

Keywords: combination of events, human-machine system, tree of failures, probability of an accident, way of

successful functioning, order of events.
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